DRITTLANDUBERMITTLUNG

Transfer Impact Assessment (TIA)

1. Zweck und Methodik

Dieses Transfer Impact Assessment (TIA) dokumentiert die Bewertung aller Datenlibermittlungen an
Sub-Prozessoren mit Sitz aul3erhalb der EU/des EWR gemaR dem Schrems-II-Urteil des EuGH (C-311/18)
und den EDPB-Empfehlungen 01/2020. Bewertet werden je Anbieter: Ubermittelte Datenkategorien,
Rechtsgrundlage der Ubermittlung, Zugriffsrisiko durch Drittstaats-Behérden (insb. FISA 702 / CLOUD Act)
sowie technische und organisatorische Gegenmafinahmen.

2. Primare Rechtsgrundlage

Alle eingesetzten US-Anbieter (OpenAl, Google, Stripe, Sentry, Resend) sind unter dem EU-US Data Privacy
Framework (DPF) zertifiziert (Angemessenheitsbeschluss der EU-Kommission vom 10.07.2023, Art. 45
DSGVO). Zusétzlich gelten Standardvertragsklauseln (SCCs) als Fallback, falls das DPF gerichtlich
aufgehoben werden sollte. Der Zertifizierungsstatus ist offentlich prifoar unter dataprivacyframework.gov/list.

3. Bewertung je Anbieter

OpenAl (KI-Textgenerierung): Ubermittelt werden KI-Prompts mit Auftragskontext (Fehlercodes,
Geratedaten) — keine Kundenstammdaten. Rechtsgrundlage: DPF + SCCs. Risiko: gering. Mal3hahmen:
reiner API-Zugriff (kein Consumer-Produkt), kein Modell-Training mit API-Daten, Léschung nach max. 30
Tagen, strikte Datenminimierung.

Google (Gemini, KI-Bildanalyse): Typenschild- und Anlagenfotos wahrend der KI-Analyse.
Rechtsgrundlage: DPF + SCCs; Verarbeitung in EU-Region (Frankfurt) konfiguriert. Risiko: gering.
MaRnahmen: API-only, kein Training, EU-Processing.

Stripe (Zahlungsabwicklung): Zahlungs- und Rechnungsdaten des Vertragspartners (nicht der Endkunden
des Nutzers). Rechtsgrundlage: DPF + SCCs. Risiko: gering — Stripe ist PCI-DSS Level 1 zertifiziert;
Kartendaten erreichen unsere Systeme zu keinem Zeitpunkt.

Sentry (Error-Monitoring): Technische Fehlerberichte. Personenbezogene Daten werden vor Ubertragung
automatisch redigiert (PlI-Scrubbing). Rechtsgrundlage: DPF + SCCs. Risiko: sehr gering.

Resend (Transaktions-E-Mails): E-Mail-Adresse und Name des Empfangers, Inhalt der
Transaktions-E-Mail. Rechtsgrundlage: DPF + SCCs. Risiko: gering. Malnahmen: keine Marketing-Nutzung,
kurze Aufbewahrung der Zustellprotokolle.

4. Ergebnis

Fur alle bewerteten Ubermittlungen besteht nach aktueller Rechtslage (DPF-Angemessenheitsbeschluss)
und unter den getroffenen Zusatzmafl3nahmen kein erhdhtes Risiko fur die Rechte und Freiheiten der
betroffenen Personen. Anlagen-, Kunden- und Auftragsdaten verbleiben in unserer eigenen Datenbank in
einer EU-Region; Drittanbieter erhalten ausschlieRlich das fir ihren Zweck erforderliche Minimum.



Diese Bewertung wird bei jeder Anderung an Sub-Prozessoren oder Rechtslage aktualisiert. Aktuelle
Fassung und vollstéandige Sub-Prozessoren-Liste: myhvac-pro.de/trust.
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